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Resumen

El uso de las tecnologias de la informacién y la
comunicacion constituyen un eje fundamental
en la interaccién de los seres humanos. Debido
a su desarrollo se ha logrado una globalizacién
en los diversos ambitos como lo es econémico,
politico, social y cultural. Dicho avance ha
traido consigo nuevas amenazas en un mundo
no fisico en el cual un individuo o grupo de
individuos pueden llevar a cabo hechos
violentos y actividades delictivas. Por ende,
el presente documento tiene como objetivo
presentar una propuesta de politica pdblica en
materia de ciberprevencién abordada desde la
perspectiva de las instituciones de seguridad.
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Abstract

The use of information and communication
technologies constitutes a fundamental axis in
the interaction between human beings. Due
to its development, globalization has been
achieved in several fields such as economic,
political, social and cultural. This development
has brought with it new threats in a non-
physical world in which an individual or group
of individuals can conduct violent acts and
criminal activities. Therefore, this document
aims to present a cybercriminological
public policy from the perspective of security
institutions.
Keywords:
cybersecurity, municipal police.
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INTRODUCCION

La Criminologia ha sido definida por diversos
autores segln las perspectivas tedricas y la
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época histérica en que fueron enunciadas,
siendo entendida como la ciencia empirica
e interdisciplinaria encargada del estudio
de las conductas antisociales, victimario,
victima, control social (Garcia, 2003), el delito
(Garofalo, 1885), la criminalidad (Topinard,
1887), sus causas y medios para combatirla
(Saldana, 1914); teniendo como prioridad la
prevencién del comportamiento delictivo vy
la explicacion del mismo desde un enfoque
holistico (Abrahamsen, 1944). Dentro de los
debates en torno a dicha ciencia se encuentra
la delimitacion de su objeto de estudio ante la
diferenciacion de campos como la medicina
forense, derecho penal, psicologia, por
mencionar algunos (Rodriguez, 1979).

Para hacer frente a los diversos fenémenos
subyacentes de la sociedad, esta ciencia ha
tenido que evolucionar, lo cual ha permitido el
desarrollo de criminologias especializadas o la
denominada criminologia contempordnea con
el fin de comprender la multidimensionalidad de
las realidades (Buil, 2016; Hikal, 2013 y Ordaz
y Figueroa; 2017).Dichas especializaciones
nacen con el objetivo de poder crear
conocimiento innovador en el dmbito cientifico
y nos permite visualizar las areas en donde el
criminélogo puede desempefarse como lo es
la victimologia forense, social, ambiental e
informatica entre otros (Hikal, 2016).

Es en este Gltimo ambito, tal como lo sefalan
Felson y Clarke (1998) los cambios sociales y
tecnoldgicos producen nuevas oportunidades
delictivas, por lo cual la criminologia ha
reconocido los problemas que se dan en la red,
aborddndolos desde diversas corrientes tedricas
(Rojas, 2018). Es de sefalar que el crimen
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se ha ido modificando y ha dado pie a una
nueva criminalidad donde cualquier persona
fisica o juridica que se relacione en internet
puede ser victima de un delito, o en este caso
ciberdelito (Sancho, 2017). Ante ello, emergen
debates acerca de si las teorias criminolégicas
tradicionales son aplicables o si ha de tratarse
de una misma delincuencia con un semblante
distinto, por ello, la importancia del estudio de
dicho fenémeno.

MARCO TEORICO

El ciberespacio

Desde el siglo XXI el contexto internacional ha
visualizado una hiperglobalizacién impulsada
por el uso de las tecnologias de la informacién
y la comunicacién, teniendo como resultado
una digitalizacién, misma que se ha vinculado
con transformaciones sociales, politicas vy
econdmicas a un ritmo acelerado en sociedades
contemporaneas, lo que ha permitido definirlo
como la cuarta revoluciéon industrial o
Revolucién 4.0 y dando pauta a la creacién de
un nuevo escenario de interaccion humana: el
ciberespacio (Fernandez, 2018).

El ciberespacio surge como un nuevo dominio
del entorno operativo y de la oportunidad
delictiva, ademas de las ya tradicionales como
lo es tierra, mar, aire y espacio. Sin embargo, el
ciberespacio destaca entre los demas, debido a
que puede escalonar al medio fisico generando
un mayor conflicto (Feliu, 2012).

Durante la década de los setenta el uso de
ordenadores a nivel mundial hizo que las
manifestaciones de la delincuencia informatica
se vieran vinculadas con el ambito econémico,
como lo es fraude, robo de datos, espionaje
etc. Para la década de los ochenta, el uso de
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ordenadores personales era cada vez mayor,
lo cual dio pie al surgimiento de la pirateria,
dando inicio en software para posteriormente
expandirse en la década de los noventa a
productos como musicay peliculas. Fuetambién
en la década de los noventa y el crecimiento
del uso de internet lo que llevo a la difusion
de contenidos ilegales como lo es pornografia
infantil, discursos racistas, discursos xen6fobos
u otros ataques con la finalidad de causar algin
dano (Hernandez, 2009).

De esta manera, el ciberespacio nace como una
dimensién universal, anénima y en constante
cambio. Dentrode las caracteristicas basicas que
se pueden encontrar en este escenario estan la
deslocalizacién, transnacionalidad, neutralidad
y descentralizacién. La primera de ellas se
debe a que no estd en un espacio concreto.
En una segunda instancia, se refiere a que no
posee fronteras reales ya que no pertenece a
una nacién en particular y permite el acceso
desde cualquiera de ellas. La tercera de estas
caracteristicas corresponde a la neutralidad
que tiene el usuario para tener acceso en un
horario y lugar indeterminado. Por Gltimo, en
internet no existe una autoridad que rija leyes o
normas desde una perspectiva gubernamental
para atender el cibercrimen (Mir6, 2011).

CIBERCRIMINALIDAD Y
CIBERCRIMINOLOGIA

Alreferirnosalcibercrimenolacibercriminalidad
hablamos de una macrocategoria dentro
del ciberespacio. Los debates conceptuales
y terminolégicos han hecho que algunas
denominaciones sean sustituidas (Hernandez,
2009; Jaishankar, 2007). El ciberdelito derivado

del término anglosajon cybercrime, mismo
que engloba la delincuencia relacionada con
el uso de las tecnologias de la informacién
y la comunicacion (Miro, 2011), ha sido
denominado de diversas maneras de acuerdo
con los multiples contextos en que se desarrolla
como  computerdelikte, ~ computercrimes,
cibercriminalidad, criminalidad informatica
e informatizada, delitos  informaticos,
criminalidad mediante computadoras, entre
otros (Hernandez, 2017).

A continuacién, se presentan algunas de las
definiciones presentados por autores en cuanto
a los términos anteriores:

La Organizacién de Cooperacion y Desarrollo
Econémico (OCDE) en 1983 define el computer
crime como “...cualquier comportamiento
antijuridico, no ético o no autorizado,
relacionado con el procesado automdtico de
datos y/o transmisiones de datos” (OECD, 1984).

Lima (1984) refiere el delito por computadora
como cualquier acto ilicito penal en el que
las computadoras, su técnica y funciones
desempenan un papel ya sea como método,
medio o fin.

Beltramone, Herrera'y Zabale (1998) consideran
el delito informdtico como toda conducta con
caracteristicas delictivas, sea tipica, antijuridica
y culpable, que atente contra el soporte
l6gico de un sistema de procesamiento de
informacién a través del uso de las tecnologias
de la informacion.

En el décimo Congreso de las Naciones Unidas
del afo 2020 sobre prevencion del delito y
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tratamiento del delincuente, refiere que se
entendera por delito cibernético todo aquel que
puede cometerse por medio, en 6 contra un
sistema informatico (Naciones Unidas 2020).

Para Campoli (2006) los delitos informaticos
son aquéllos en los que un sujeto activo lesiona
un bien juridico que puede o no estar protegido
por la legislacion vigente por medio de la
utilizacioén indebida de medios informaticos.

Por su parte, Téllez Valdez (2008) clasifica los
delitos informaticos de dos maneras: atipico
y tipico. El primero de ellos hace alusién a
aquellas actitudes contrarias a los intereses de
las personas en que se tiene a las computadoras
como instrumento o fin; el segundo corresponde
a las conductas tipicas, antijuridicas y culpables
en que se tiene a las computadoras como
instrumento o fin.

El Grupo de Expertos Gubernamentales
(GGE) en Ciberseguridad en el contexto de la
Seguridad Internacional de Naciones Unidas
ha pronunciado la importancia de llevar a
cabo acciones desde la perspectiva local de los
Estados para hacer frente a las nuevas amenazas
y riesgos. Derivado de dichas amenazas y
experiencias en casos transnacionales es que
se llevd a cabo el Convenio de Budapest en
2001 para los Estados miembros del Consejo
de Europa y otros Estados. El objetivo del
anterior consistié en ejecutar una politica penal
destinada a prevenir la criminalidad mediante
internet, a través de una legislacién apropiada
de cada Estado (Garcia y Pefia, 2017).

En América Latina el cibercrimen ha sido un
escenario de oportunidad debido a que hay un
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bajo riesgo de ser identificados, procesados y
sentenciados en comparaciéon con EEUU vy la
Unién Europea. Es de sefhalar que los intentos
por atender este tipo de hechos en el contexto
latinoamericano en su mayoria son deficientes
debido a que no cuentan con los conocimientos,
equipo tecnoldgico e infraestructura suficiente
para llevar a cabo este tipo de acciones.
Aunque México no se encuentra adscrito a
dicho convenio, esto no limita a que se puedan
adoptar acciones a fin de fortalecer las leyes de
la materia (Garcia y Pefia, 2017).

El aumento de delitos y conductas violentas que
abundan en el ciberespacio ha obligado a que
los profesionales en criminologia desarrollen un
nuevo campo denominado Cibercriminologia
(Garcia y Pefa, 2017). Partimos desde la
identificacion de las principales problematicas
presentes que son hacking, infecciones
malware, ciberfraudes, ciberacoso sexual,
ciberbullying, difusién de mensajes de odio,
éstos contemplan finalidades diversas desde los
ambitos econémicos, politicos, social, personal,
mismas que son problemdticas criminoldgicas
distintas. Ademas de ello, conforme a cada uno
de las problematicas referidas anteriormente
se pueden identificar a diversos grupos en
situacion de vulnerabilidad (Hernandez, 2017).
La evolucién de la cibercriminologia basada en
el estudio de los determinantes delictivos y sus
caracteristicas es un fenémeno mas complejo,
debido a que su dinamica es cambiante ha
obligado a los estudiosos de dicho tema a
focalizarse en un area especifica como lo es
cibercrimenes sexuales, fraudes financieros,
suplantacién de identidad, entre otros conflictos
y crimenes nacientes en el ciberespacio (Garcia
y Pefna, 2017; Hernandez, 2017).
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CIBERSEGURIDAD, RIESGOS
CIBERNETICOS Y CIBERATAQUES

El conflicto es un hecho inherente en la historia
de la humanidad, cuando el didlogo u otros
medios de pacificacion no funcionan los seres
humanos tienden a recurrir a actos violentos a fin
de dafar o neutralizar a una persona, propiedad
e institucion. Los mencionados sucesos tienden
a llevarse a cabo mediante acciones politicas,
econémicas, psicologicas y cibernéticas,
causando una vulneracién en la sociedad,
territorio e infraestructura critica (Tzu, 1994).

El inicio del dominio del ciberespacio con la
finalidad de salvaguardar la integridad de sus
habitantes fue un area abordada por las grandes
potencias como lo es Rusia, Estados Unidos
y China (Gaitan, 2018). En América Latina el
tema de ciberseguridad ha ido apareciendo en
la agenda publica (Alvarez, 2019; Pérez, 2019),
en 2018 se tiene un registro de ciberataques
a bancos mexicanos que generaron pérdidas
millonarias, lo cual genera un precedente; sin
embargo al ser actos que no han puesto en riesgo
a sus habitantes mediante algin tipo de crisis
econémica, social, politica en comparacién con
otros contextos a nivel mundial, el resultado
de dichos actos ha sido atendido mediante
acciones preventivas de fortalecimiento de
software especializado (Aguilar, 2019).

Losriesgos cibernéticosy los ciberataquessurgen
como las nuevas contingencias vinculadas a
la ciberseguridad, el primero de ellos consiste
en afectaciones ante una vulneracién en las
tecnologias que utilizan; mientras que los
ciberataques son un intento no autorizado a fin
de obtener el control de un sistema, dispositivo

electrénico o red informatica con la finalidad
de extorsionar, extraer datos, o simplemente
sabotear su funcionamiento (McKinsey &
Company, 2018). Por ende, la ciberseguridad
es el conjunto de acciones tomadas por
organizaciones e individuos para establecer las
medidas y gestiones necesarias para reducir la
probabilidad de sufrir un ciberataque y/o riesgos
cibernéticos y que la poblacién se sienta segura
en el ciberespacio (Herrera, 2020; McKinsey
& Company, 2018; Unién Internacional de
Telecomunicaciones, 2008).

La Unién Internacional de Telecomunicaciones
inform6 el aumento del nimero estimado de
usuarios de Internet de 4,100 millones en 2019
a 4,900 millones en 2021, cifra que se aproxima
al 63% de la poblacion mundial (Unién
Internacional de Telecomunicaciones, 2021).
Es de senalar que, durante el 2020, primer
ano de la pandemia COVID-19, el nidmero
de internautas crecié un 10.2%, mismo que
representd el mayor aumento en una década
(Asociacion de internet, 2021)

Segun el Informe de Riesgos Globales 2020
del Foro Econémico Mundial, el riesgo de
ciberataques a la infraestructura critica y el
fraude o robo de datos se clasificaron entre los
10 principales riesgos con mayor probabilidad
de ocurrir y con mayor impacto (FEM, 2020a).
La publicaciéon Perspectiva de Riesgos del
COVID-19 identificé los ciberataques como
una de las principales preocupaciones a nivel
mundial y la tercera mayor preocupacién para
las empresas debido a la constante digitalizacion
(FEM, 2020b). Dicha intranquilidad se pone de
manifiesto debido al aumento de ciberataques
hasta en 4000% (Banco de México, 2021).
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El Consejo Mexicano de Asuntos Internacionales
(Comexi) estimo que 978 millones de personas
fueron afectados por el ciberdelito en todo
el mundo (McKinsey & Company, 2018). Los
ciberataques se focalizan principalmente en
el sector privado, donde el 82% consistio en
cibercrimen, 13% ciberguerra, 3% hacktivismo,
2% ciberespionaje (Pessiri, 2019 citado en
Aguilar, 2019).

El informe del Estado de la Ciberseguridad en el
Sector Bancario en América Latina y el Caribe
de la Organizacién de los Estados Americanos
(OEA) estima que el 92% de las organizaciones
financieras ha llegado a sufrir algin tipo
de ciberataque, donde el 37% resultd de
manera exitosa (Organizacion de los Estados
Americanos, 2018). Los costos para la economia
mundial derivados de los delitos cibernéticos se
estima que sobrepasan los 2 billones de délares
anuales (McKinsey & Company, 2018; Towers,
2018).

México se encuentra dentro de los 10 principales
paises con ataques cibernéticos a nivel mundial,
y el primero en la regiéon de América Latina.
En 2018 el 80% de las empresas mexicanas
fue victima de un ciberataque al menos en
los dltimos doce meses, de dicho porcentaje
Gnicamente el 30% de ellos tenia algin tipo
de plan, protocolo o procedimiento previsto
en caso de llegar a suscitarse dichos hechos
(Towers, 2018).

Por su parte, la cifra estimada para México
corresponde amas de 33 millones de mexicanos
que fueron victimas del cibercrimen, es decir,
1 de cada 4 habitantes del pais (McKinsey y
Company, 2018).En general se puede considerar
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que 8 de cada 10 delitos informdticos que
ocurren, no llegan a ser conocidos por el
Estado y 1 de cada 100 podria llegar a tener
una condena efectiva (Observatorio de Delitos
Informaticos de Latinoamérica, 2017).

Desde la perspectiva legal, una de las
principales dificultades al hablar sobre delitos
informdticos, es su conceptualizacién, por
ende, desde su fundamento al hacer alusién a
la delincuencia informética tenemos que hacer
mencién del denominado derecho informético.
En el anterior se estudia el régimen juridico del
software, el derecho de las redes de transmision
de datos, documentos y contratos electronicos,
régimen juridico de las bases de datos, los
delitos informaticos, asi como otras conductas
nacidas del uso de ordenadores (Hernandez,
2009).

Conocer y determinar los diferentes tipos de
delitos informaticos existentes permite hacer
uso de herramientas efectivas para hacer frente
a la seguridad de la informacién. Con base en lo
anterior, la impunidad y propuestas de politicas
publicas en la administracion de justicia ha sido
producto de la falta de entendimiento de los
riesgos existentes en el ciberespacio (Acosta,
Benavides y Garcia, 2020; Aguilar, 2019).

Ante la falta de una legislacién especifica en
ciberdelitos, esto impide su persecuciéon vy
sancion, cuya conducta no puede ser adecuada
a los cédigos estatales existentes. Por ello, los
gobiernos deben de comenzar a preocuparse en
la inclusion de estos tipos de hechos, asi como
los retos en la preservacion de la evidencia
digital (Campoli, 2005).
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Contemplar una agenda de ciberseguridad es
uno de los principales retos para las naciones
de Latinoamérica. Lo anterior se debe a que
las principales amenazas para este territorio
consisten en ataques dirigidos por malware
para robo de informacion, donde las técnicas
utilizadas tienden a ser el spear- pishing (correo
electrénico a fin de infectar) y el watering-hole
(infecta con malware sitios web de terceros
utilizados por los usuarios) (Aguilar, 2019).

A pesar del mejoramiento de las capacidades
en materia de ciberseguridad, en América
Latina y el Caribe se encuentran en una etapa
inicial, es decir, la mayoria de los paises
de esta regiéon apenas han comenzado a
formular e implementar politicas en materia de
seguridad cibernética. Lo cual ha llevado a la
preocupacion constante de las organizaciones
mexicanas a destinar recursos a nivel publico
y privado para contar con personal en materia
de seguridad y privacidad de la informacién
(Banco Interamericano de Desarrollo, 2020).

USO DETICY ANTECEDENTES DE
POLITICAS PUBLICAS EN EL CONTEXTO
MEXICANO

De acuerdo con los datos presentados por
Encuesta Nacional sobre Disponibilidad y Uso
deTecnologias de la Informacién en los Hogares
(ENDUTIH) 2020, se estima que en México
existen 84.1 millones de usuario de internet de
seis afios o mas, lo que representan el 72% de
la poblacién a nivel nacional (INEGI, 2020).

La edad de los usuarios de internet se concentra
entre los 12 a 34 anos de edad. Asi mismo,
los tres principales medios de conexién para
el usuario de internet fueron 96% celular

inteligente, 33.7% computadora portétil y
22.2% televisor con acceso a internet. Entre las
principales actividades que informaron realizar
los usuarios de internet se encuentra el 93.8%
para comunicarse, 91% buscar informacién y
89% acceder a redes sociales (INEGI, 2020).

En relacién con la penetracion de internet en
cuanto a usuarios de acuerdo con las entidades
federativas, Nuevo Ledn lidera con el 84.5%
cifra por encima de la Nacional que es de
72% (INEGI, 2020). Ante dichas cifras y las
caracteristicas de la regién los usuarios se
encuentran expuestos constantemente a riesgos
cibernéticos o algin ciberataque.

Para el contexto mexicano la ciberseguridad
ha sido un tema abordado desde 2002, con
la finalidad de atender las probleméticas de
delincuencia y organizaciones delictivas se
cre6 la Policia Cibernética, asignada a la Policia
Federal Preventiva. En el a0 2013 dicho temase
incluyé en los planes y programas de gobierno,
como lo es el Plan Nacional de Desarrollo 2013-
2018, el Programa de Seguridad Nacional y el
Programa de Seguridad Pdblica, éstos dltimos
de los periodos 2014-2018.

El Plan Nacional de Desarrollo 2013-2018
dentro de su meta “México en Paz”, en su
objetivo 1.2. Garantizar la Seguridad Nacional,
Estrategia 1.2.3. Fortalecer la inteligencia del
Estado Mexicano para identificar, prevenir y
contrarrestar riesgos y amenazas a la Seguridad
Nacional, establece en una de sus lineas de
accion llevar a cabo estudios, investigaciones e
iniciativas de ley con la finalidad de fortalecer la
dimensién de las operaciones de seguridad, en
este caso las llevadas a cabo en el ciberespacio
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y la ciberseguridad.

Con dicho antecedente, el Programa Nacional
de Seguridad Publica 2014-2018 explica la
importancia que conlleva contar con objetivos
estratégicos, coordinacién de autoridades vy
una vision multidimensional en materia de
seguridad cibernética y ciberdefensa.

Su estrategia 2.7 consiste en: Detectar y atender
oportunamente los delitos cibernéticos.

Lineas de Accion:

e 2.7.1 Fortalecer las capacidades y
la infraestructura tecnoldgica de las
instituciones de seguridad publica para
prevenir e investigar delitos cibernéticos.

e 2.7.2 Desarrollar investigacion cientifica
para la prevencion e investigacion de los
delitos cibernéticos.

e 2.7.3 Implementar acciones contra delitos
cibernéticos de mayor impacto: pornografia
infantil, fraude, extorsion, usurpacion de
identidad y contra derechos de autor.

e 2.7.4 Disenar protocolos de operacion para
la prevencion de delitos cibernéticos en
las instancias que administran informacion
considerada reservada o confidencial.

e 2.7.5 Promover la creacion y fortalecimiento
de unidades especializadas en la prevencion
e investigacion de delitos que se cometen
por internet.

e 2.7.6 Desarrollar un modelo de policia
cibernética para las Entidades Federativas.

e 2.7.7 Generar indicadores y estadisticas
de delitos informdticos para el disefo de
estrategias de prevencion.

e 2.7.8 Impulsar acciones para consolidar
los esquemas de seguridad cibernética que
coadyuven al desarrollo de la economia
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digital.

e 2.7.9 Fortalecer la seguridad de la
infraestructura tecnoldgica estratégica del
pais

Dentro de dicho plan también se contemplaba
detectar y atender de manera oportuna los
delitos cibernéticos mediante una estrategia
de ciberseguridad Ilevada a cabo por la Policia
Federal, asi como la necesidad de desarrollar
un modelo de policia cibernética para cada una
de las entidades federativas.

En 2017 se crea la Estrategia Nacional de
Ciberseguridad (ENCS) siendo el octavo pais en
América Latina en contar con un documento
de esta naturaleza. Si bien, ya se contaba desde
afos con un Equipo de Respuesta a Incidentes
de Seguridad (CSIRT) y un Centro de Respuesta
a Incidentes Cibernéticos (CERT) para preveniry
atender las amenazas, dicho documento formo
parte del desarrollo de ejes transversales a fin de
consolidar y desarrollar capacidades de accion
y reaccién en relacion a la ciberseguridad
(Gobierno de México, 2017).

Se lleg6 a tener un registro de 51,000 denuncias
ciudadanas atendidas, mas de 200,000
incidentes cibernéticos, la desactivacion de
17,000 sitios fraudulentos y se emitieron mas de
2,000 alertas de ciberseguridad a instituciones
publicas y privadas (Gobierno de México,
2017).

Actualmente el Plan Nacional de Desarrollo
2019- 2024 (Centro Nacional de Control de
Energia ,2019) a través de sus politicas en
materia de seguridad y desarrollo desprende la
Estrategia Digital Nacional 2021-2024, misma
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que se divide en dos ejes de accion: | Politica
Digital y Il Politica Social. El eje | Politica
Digital en la Administracién Publica Federal
plasma en uno de sus objetivos especificos la
promocién de una cultura de seguridad de la
informacion que genere certezay confianza a las
personas usuarias de los servicios tecnolégicos
institucionales y gubernamentales, para ello,
dentro de sus lineas de accién se establece la
implementacién de un Protocolo Homologado
para la Gestion de Incidentes Cibernéticos entre
las Instituciones; coordinacion entre autoridades
para prevencién y atencién de incidencias
cibernéticas, asi como la promocién de buenas
practicas a través del el Centro Nacional de
Respuesta a Incidentes Cibernéticos (Diario
Oficial de la Federacién de México, 2021).

En el eje Il Politica Social se encuentra ofrecer
internet inaldmbrico en todo el pais basado
en el bienestar social del pueblo mexicano
con una visién humanista del uso de estas
tecnologias a fin de eliminar las brechas de
marginacion, pobreza y desigualdad social;
acto que de cumplirse traerd consigo retos
en cuanto a normativas para la proteccion de
la privacidad de las personas que accedan a
internet mediante estas redes puablicas (Diario
Oficial de la Federacién de México, 2021).

El reconocimiento de los delitos mediante el
uso de las tecnologias de la informacion y la
comunicacién ha hecho que la inteligencia sea
la base el desempeno de las fuerzas del orden,
por ello, en la Estrategia Digital Nacional 2021-
2024 sepretendeorientarala Policia Cibernética
con capacitaciones especializadas, asi como
fortalecer las capacidades tecnoldgicas que
permitan a las instituciones de seguridad de los

tres 6rdenes de gobierno el intercambio seguro
de la informacién en prevencion y persecucion
del delito (Diario Oficial de la Federaciéon de
México,2021).

Por su parte, el Protocolo Nacional Homologado
de Gestion de Incidentes Cibernéticos
busca fortalecer la Ciberseguridad en las
Dependencias Federales, Entidades Federativas,
Organismos  Constitucionales ~ Auténomos,
Academia e Instancias del Sector Privado del
pais. Consta de un modelo de operacién de
cinco pasos los cuales consisten en identificar,
proteger, detectar, responder y restaurar los
servicios que brinden los mdultiples actores
involucrados con la menor afectacién posible
contemplando un plan de resiliencia (Gobierno
de México, 2021b).

Es de mencionar que ademds de la gestion y
monitoreo proactivo de los mdltiples actores
involucrados en una fase de respuesta y
recuperacion se menciona la necesidad las
actividades post-incidentes que incluyen la
presentacion de denuncias ante el Ministerio
Publico y la generacion de estadisticas oficiales
de incidentes en el pais en coordinacion con
el Secretariado Ejecutivo del Sistema Nacional
de Seguridad Pdblica, y seguimiento de
indicadores de Ciberseguridad (Gobierno de
México, 2021b).

Expuesto lo  anterior, México  sigue
reiteradamente con los mismos objetivos
bésicos plasmados en otras estrategias digitales,
si bien, se puede identificar una base en
aspectos sociales, econdmicos, culturales,
legales y politico inclusive catalogados en un
futuro como derechos fundamentales, tal es el
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caso del acceso a Internet y las TIC, pero no
garantizando una ciberseguridad. Por ello,
dicha estrategia se puede interpretar como
un discurso meramente cualitativo de ideales
o acciones a realizar sin un desarrollo y plan
de trabajo de cada una de las instituciones a
participar, asi como su transversalidad con la
politica de ciberseguridad, las capacidades de
resiliencia, especificando las responsabilidades
y atribuciones para cada uno de los organismos.

POLICIA CIBERNETICA: EL CASO DE
NUEVO LEON

Con base en los acuerdos del Consejo Nacional
de Seguridad Publica, aprobados en su
Cuadragésima Primera Sesion Ordinaria en la
Acuerdo 06/XLI/16 celebrada el 20 de diciembre
de 2016 se aprueba el Modelo Homologado de
Unidades de Policia Cibernética que deberd ser
implementado a partir de 2017 (Diario Oficial
de la Federacion, 2017).

De esta manera se atribuye a los Estados la
responsabilidad de activar protocolos para
una intervencién activa en la prevencion vy
sancion de los delitos de esta indole, asi como
la generaciéon de grupos de investigacion
enfocados en el andlisis de las causas vy
consecuencias derivadas de dichos actos
(Garcia y Pefa, 2017).

El “Modelo Optimo de la Funcién Policial.

Diagnéstico nacional sobre las policias
preventivas de las entidades federativas”,
elaborado por el Secretariado Ejecutivo

del Sistema Nacional de Seguridad Publica
(SESNSP) con fecha de corte de la informacion
al 31 de diciembre de 2020, revela que,

constructoscriminologicos.uanl.mx

aunque el estandar a nivel nacional es que los
32 estados cuenten con unidades especiales de
Policia Cibernética, Uinicamente 30 entidades
cuentan con ella, cifra que representa el 93.7%.
Derivado de ello, Gnicamente 17 entidades
(56.6%) de las policias cibernéticas refirid
contar con el equipamiento necesario (SESNSP,
2020).

Para el caso de Nuevo Ledn se tiene un registro
de 11 integrantes que conforman la policia
cibernética (CIPOL), de los cuales Gnicamente
un integrante (9%) recibié una capacitacion
especializada, accién que se puede vincular
con las acciones plasmadas en la Estrategia
Digital Nacional 2021-2024 ante la ausencia
de personal profesionalizado en dicha area. A
pesar de que el promedio nacional de elementos
asignados a dichas unidades es de 14, se
visualiza un area de oportunidad para el Estado
debido al aumento de reportes y delitos sobre
dicha indole. Ademas de esto, en comparacién
con otros Estados la cantidad de integrantes es
menor, ejemplo de ello es la Ciudad de México
que cuenta con 58 integrantes seguida por
Yucatan con 37 (SESNSP, 2020).

A nivel nacional la Secretaria de Seguridad
y Proteccién Ciudadana, mediante una
rueda de prensa, expresé que hay evidencia
de poblacion menor de edad que ha sido
privada de su libertad. EIl modus operandi era
establecer conexién por medio de videojuegos,
irse ganando la confianza de las personas
con quienes interactian, para posteriormente
llevar a cabo el secuestro e incorporarlos al
crimen organizado para realizar funciones de
“halconeo”. Procedente a esto se difundié un
decélogo de ciberseguridad para proteccion de
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menores en el Boletin 118/2021 (Gobierno de
México, 2021).

Dicho lo anterior, Nuevo Leén no es un
espacio ajeno a esto, por lo cual diputados del
mencionado Estado han realizado un llamado a
las instituciones de seguridad, especificamente
a la Secretaria de Seguridad Publica del Estado
para que ésta instancia, a través de la policia
cibernética vigile, identifique y localice las
posibles amenazas que se dan por parte de
los grupos criminales en estos sitios, asi como
llevar a cabo campanas informativas sobre los
riesgos y medidas que deben de tomarse al
interactuar en entornos virtuales (Recio, 2021).

Existen crecientes retos en materia de
ciberseguridad que deben ser atendidos desde
las fuerzas policiales (Veldzquez, 2020). De
acuerdo con el Plan Estratégico para el Estado

de Nuevo Ledn 2015-2030, en el eje tematico
Seguridad y Justicia, se establece que el servicio
tradicional de Policia ha sido rebasado. Por lo
cual es necesario integrar la inteligencia policial,
el andlisis delictivo y contar con una estrategia
local de ciberseguridad y ciberinteligencia a fin
de expandir las capacidades y herramientas
en cuanto a prevencion de la violencia y la
reaccion ante el delito (Consejo Nuevo Ledn,
2022).

En Nuevo Ledn, la institucion responsable de la
persecucion y el esclarecimiento de los hechos
delictivos es la Fiscalia General de Justicia
del Estado (FGJNL), donde los retos para la
legislacion son aldn mayores (Cassou, 2009)
debido a que se cuenta con un registro minimo
de carpetas de investigacion en relacién con
hechos cibernéticos.

Grafico 1. Carpetas de investigacion de
delitos por medios electronicos 2019-
2021 Estado de Nuevo Ledn.
Figure 1. Cyber Crimes case files from

16

11

2019-2022 Nuevo Leon State

Ano 2019 Ano 2020 Ano 2021

Fuente: Elaboracién propia con base en datos de la FGJNL.
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Entre dichas carpetas de investigacion se
encuentra el delito por medios electrénicos,
sin embargo, en las estadisticas presentadas por
la institucion antes mencionada no se cuenta
con un desglose en relacién con otros delitos.
Lo cual deja un hueco para la generacién de
politicas publicas en materia de prevencién y
atencion de Ciberdelitos, identificando dicha
area de oportunidad.

El Consejo Nacional de Seguridad Publica, en
su Cuadragésima Séptima Sesién Ordinaria,
celebrada el 16 de diciembre de 2021 establece
en el acuerdo T0/XLVII/21 la necesidad de
contar con informacién actualizada en materia
de ciberdelitos, por ende, se propone un
Registro Nacional de Incidentes Cibernéticos.
Este registro tendrd como fin la prevencién y
atencion a dichos hechos en las 32 entidades
federativas de la Repulblica Mexicana, a través
de las Secretarias de Seguridad Pdblica Estatales
en coordinacién con la Unidad de Policia
Cibernéticay la Fiscalia General (Diario Oficial
de la Federacion, 2021b).

Ligado a ello, la Clasificacion Internacional de
Delitos con Fines Estadisticos de la UNODC
incluye dentro de sus desagregaciones
adicionales o etiquetas la variable de “Acto
relacionado con la ciberdelincuencia” con el
fin de mejorar la coherencia y comparabilidad
internacional, mismo que puede surgir como un
instrumento para estandarizar a nivel nacional
las estadisticas de delito. Con ello, se abarca
la manifestacion del delito, ejemplo de ello:
fraude a través de Internet, acoso cibernético
o violacion del derecho de autor mediante la
difusion electronica (UNODC, 2015).

constructoscriminologicos.uanl.mx

;EN QUE CONSISTE LA ESTRATEGIA DE
CIBERPREVENCION PARA NUEVO LEON?

Algunas de las dreas de oportunidad que se
encuentran presentes ante una explicacion de
la realidad en que se comportan los ciberdelitos
se debe a que son pocas las instituciones que
estan capacitando en como prevenirlos desde
los diversos sectores como lo es publico y
privado; existe una enorme cifra negra de la
criminalidad informatica; falta de medicion
de ciberdelitos; estadisticas equivocadas o no
oficiales debido a que son empresas privadas
las que se estan encargando de realizar dichos
estudios; y escasos estudios criminolégicos
que aborden dichos tépicos (Pecoy, 2011).

Debido a estos grandes desafios, la Facultad
de Derecho y Criminologia de la Universidad
Auténoma de Nuevo Leén creé el Centro
de Investigaciones de Cibercriminalidad,
Derecho Digital y Ciberseguridad, el cual
busca contribuir a la comprensién y reduccién
de estos hechos mediante recomendaciones,
andlisis, implementacion y evaluacién de las
politicas, normas y estandares internacionales
de operacion paralaseguridad de la informacién
y ciberseguridad, asi como su contexto juridico

y legal.

Vinculado a ello, surge la iniciativa y necesidad
en primera instancia de crear de manera
metropolitana y no individual, una policia
cibernética municipal que venga a fortalecer a
la policia cibernética estatal. La Organizacion
de las Naciones Unidas ha identificado la falta
de especializacion de las policias en el campo
de los ciberdelitos, lo cual obliga a repensar las
estrategias de prevencion de la violencia y la
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delincuencia. Por ello, dentro de las estrategias
de fortalecimiento se encuentra la atencién a
estos en cuanto a prevencién vy justicia penal
(UNODC, 2020).

Dentro de la misma estrategia se considera
la especializaciéon de la Policia Cibernética
Municipal, dada la incapacidad de ubicar a la
cibercriminalidad. La estrategia se denomina
“metropolitana”, no porque se refiera al
territorio o a la jurisdiccion, sino a la forma
de actuar y de fortalecer las capacidades
institucionales dentro del drea metropolitana
de Monterrey (AMM), independientemente de
que el presunto delincuente se encuentre en
otro municipio, estado o pais. Es decir, una
estrategia que involucre a los 13 municipios
que la conforman: Apodaca, Cadereyta
Jiménez, El Carmen, Garcia, San Pedro Garza
Garcia, General Escobedo, Guadalupe, Judrez,
Monterrey, Salinas Victoria, San Nicolas de los
Garza, Santa Catarina y Santiago.

Dicha propuesta, suscita el modelo Pentahélice
que promueve la articulacion de la politica
publica entre los cinco sectores estratégicos:
academia, gobierno, industria, sociedad vy
ambiente en favor de la sociedad (CONACYT,
2019).

La estrategia consiste en lo siguiente:

1. Creacién de una Ley de Prevencion de
Delitos Cibernéticos para Nuevo Ledn.

2. Especializacion de la Policia Cibernética
Estatal (CIPOL).

3. Creacion de las Policias Cibernéticas
Municipales (CIPOL Municipal).

4. Fiscalia  Especializada  en
Cibernéticos.

5. Creacion de un Consejo Estatal de
Prevencion de Delitos Cibernéticos.

6. Creacion de un Observatorio del Ciberdelito.

Delitos

;Como se implementa?

Observatorio

Consejo

Especializacion
CIPOL

CIPOL
Municipal
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1. Ley: Actualizar en materia legislativa sobre
problemdticas emergentes y contingencias
en los entonos virtuales en el sector publico
y privado, ciberdelitos, con el objetivo de
brindar seguridad a las personas en el
ciberespacio.

2. Especializaciéon CIPOL: El diagndstico
realizado por el SESNSP expone la necesidad
de brindar capacitacion especializada a los
elementos ya existentes para el desempefo
6ptimo de sus funciones.

3. CIPOL Municipal: Formar un grupo
especializado de analistas que contribuyan
a la prevencién de la violencia vy
delincuencia en el ciberespacio en cada
uno de los municipios del AMM para la
implementacion de dicha estrategia y los
grupos de investigacion para el estado
de Nuevo Ledn. La Policia Cibernética
Municipal Ilevara a cabo platicas
informativas, patrullaje cibernético, alertas
cibernéticas, asi como informar, proveer y
difundir el perfil y modus operandi de los
cibercriminales a la poblacién en general
y los riesgos en los cuales se pueden ver
implicados ante el uso de Internet, correo
electronico (Gmail, Outlook, yahoo) y redes
sociales como Facebook, Instagram, Twitter,
Whatsapp, blogs, websites, etc.

4. Fiscalia Especializada: Derivado de las
acciones legislativas serd necesario contar
con un plan de persecucion penal que
vaya dirigida a este tipo de violencias
y delincuencia para la investigacién vy
persecucion de delitos. Mismo que tendra
que verse reflejado con indicadores
cuantitativos conforme a las carpetas
de investigacién y la formulacién de un
semaforo de ciberdelitos (Velazquez, 2021).
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5. Consejo: Constituir un grupo de ciudadanos
de los diferentes ejes estratégicos como lo es
academia, gobierno, empresas y sociedad
civil para el seguimiento de acuerdos,
monitoreo y evaluacion de los resultados de
la estrategia.

6. Observatorio: Establecer un instituto de
investigacion para la generacion de informes
estadisticos y andlisis de politicas publicasen
relacién con el tema de cibercriminalidad.
Asi como el monitoreo del semaforo de
Ciberdelitos de la FGJNL para la medicién
de estos hechos.

Para lograr los objetivos anteriormente
plasmados se propone un ejercicio corresponsal
que involucre al Centro de Investigaciones
de Cibercriminalidad, Derecho Digital vy
Ciberseguridad de la UANL; Fiscalia General
de Justicia de Nuevo Ledn; la Unidad de Policia
Cibernética de Seguridad Publica del Estado
de Nuevo Ledn; el Poder Judicial del Estado de
Nuevo Leén para llevar a cabo la actualizacion
de sus jueces, el Poder Legislativo para la
creacion de una Ley de Ciberprevencion.
Ademas, de vincular dichas instituciones a
organizaciones nacionales e internacionales
para su fortalecimiento en la materia.

CONCLUSIONES

Derivado de la pandemia COVID-19 vy el
incremento de la actividad mediante el uso de
las tecnologias de la informacién, se ha dejado
en evidencia las vulnerabilidades existentes en
el ciberespacio. México se encuentra alejado
de la comprensién de las ciberamenazas y
ciberataques a nivel global para la vulneracion
de la seguridad publica y nacional, dicho
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enunciado se puede sustentar con el aumento
de ciberataques en dicha regién. Con una nula
vision en sus protocolos desde el enfoque local
hasta el internacional (Aguilar, 2019).

El tema de seguridad informdtica se ha
maximizado en el dmbito empresarial mediante
el uso de big data, proteccion de activos,
espionaje, etc.; sin embargo, en seguridad
publica el proceso ha sido mas lento y no se ha
visualizado con el mismo impacto, utilizando
los medios convencionales de la regiéon como
lo es georreferenciacion, andlisis estadistico,
asi como el aumento de policias y patrullaje
para labores de disuasién. Por resultado, los
nuevos retos que presentan los policias son de
prevenir los delitos con el uso de inteligencia y
el desarrollo tecnolégico mediante estrategias
en materia de prevencién y atencién de
ciberdelitos (Villalobos, 2020).

En diversos contextos, el interés por el campo
de la ciberseguridad ha llevado a crear
programas de formacion integral a autoridades
y organizaciones privadas interesadas en
fortalecer sus capacidades institucionales
(Alvarez, 2019). Una resiliencia cibernética
requiere promover la ciberseguridad con
un enfoque integral y politicas transversales
(Herczynski, 2020).

Los retos de una estrategia de prevencion en
materia de ciberdelincuencia y ciberseguridad
consta de tomar como base aquellas acciones
que han funcionado internacionalmente como
lo es el Convencio de Budapest; Declaracion
de Doha; asi como a acciones planteadas por
la Secretaria de la Commonwealth y aquellas
en el 12° Congreso de las Naciones Unidas

sobre Prevencién del Delito y Justicia Penal
(Centro Internacional para la Prevencion de la
Criminalidad, 2018).

Como resultado de las problematicas
emergentes, uno de los retos consta de armonizar
los marcos juridicos en torno a las definiciones
destinadas con la finalidad de proteger a la
poblacién contra la ciberdelincuencia, desde
los procedimientos nacionales, competencias
legales y el cumplimiento de las facultades,
atribuciones y obligaciones de ley de las
autoridades. Para ello, en el contexto mexicano
ya se cuentan con iniciativas de ley en materia
de ciberseguridad (Lopez, 2020).

La ley surge como una herramienta que permite
responder a los nuevos desafios de la sociedad.
La legislacion también debe actualizarse sobre
nuevos conceptos, debido a que muchas de
ellas se encuentran centradas en objetos fisicos
y declinan particularidades del uso de las
tecnologiasdelainformaciénylacomunicacion.
Por ello, han surgido planteamientos sobre las
disposiciones generales del derecho penal y
la necesidad de atender los requerimientos en
cuanto a los delitos informaticos especificos
(UNODC, 2013).

De este modo, ante la nueva realidad en que
vivimos, es necesario que desde las funciones
del Estado se intervenga de una manera efectiva
en temas relacionados a la prevencién y sancién
de los delitos. Para ello, se deben analizar las
causas y consecuencias de los mismos. Se hace
alusién a dicho tema debido a que la manera
en que los individuos interactian se ha ido
modificando con el avance tecnoldgico (Garcia
y Pena, 2017).
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La ciberseguridad es clave para la sostenibilidad
y el cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS), por lo cual para lograr que las
ciudades sean mas seguras y resilientes; exista
paz, justicia e instituciones solidas y alianzas
para lograr los objetivos es necesario considerar
a los gobiernos locales y policias municipales
dentro de los escenarios para llevar a cabo
estrategias de prevencion, atencién y disuasion
de los Ciberdelitos (Naciones Unidas, 2022).

En coordinacién con diferentes instancias
de seguridad vy justicia, se debe elaborar una
“Agenda Local de Riesgos de Ciberseguridad
para el Estado de Nuevo Le6n”. De esta manera
se pueden generar avances hacia una cultura de
paz, cooperacion social, solucién participativa
y ruptura del paradigma tradicional de los
sistemas de justicia y poder dar solucién a las
problemdticas emergentes (Velazquez y Garza,
2019).

Es de anadir, que asi como algunos autores
refieren la necesidad de aprovechar el vinculo
entre instituciones publicas y privadas para
la creaciéon de una Agencia Nacional de
Ciberseguridad (Aguilar, 2019). Desde el ambito
local, se visualiza un area de oportunidad
similar, por ello, es inevitable pensar en la
creacion de una unidad estratégica que cuente
con personal especializado para el anlisis y
estudio en materia de ciberdelitos.

Mas alla de lo planteado en este texto, se
pretende que el tema de la cibercriminalidad
llegue a la agenda de los Gobernantes del
Estado de Nuevo Ledn. Se busca construir una
politica para prevenir los incidentes mediante
un ejercicio corresponsal y de retroalimentacién
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de la informacién, utilizando la inteligencia
colectiva (Nunez, Trujillo y Hackett, 2020),
que involucre a cada uno de los cuatro
sectores estratégicos de la sociedad como lo
es academia, sector publico, sector privado y
sociedad civil.
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