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Resumen

el presente trabajo, se centré6 en
las  intervenciones  criminologias vy
cibercriminologias desarrolladas en la
investigacion de delito entre el afo 2016 y
junio de 2024 en México, a solicitud de las
autoridades encargadas de la procuracién
de justicia a nivel local como federal,
principalmente en aquellos delitos de alto
impacto, como fueron casos de secuestro,
trata de personas y desaparecidos. Cabe
sefialar, que a través de dichos estudios se
asociaron diversos métodos criminolégicos
empleados en la investigacion criminal,
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fortaleciendo las metodologias de la
criminologia forense entre si, para la
identificacién, comprobaciény acreditacion
del comportamiento criminal..
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Abstract
The This research focuses on the
criminological and cybercriminological

studies developed in the investigation
of crime for the federal and local justice
systems; in which criminological knowledge,
positions, theories and methodologies were
applied in the investigation of criminal acts
committed in the territory of Mexico, in
crimes of kidnapping, human trafficking,
missing persons, among others, in which
scientific technical elements were provided
for the accreditation of facts constituting the
crime.
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1. INTRODUCCION

La presente investigacion se centra en
estudios criminoldgicos y cibercriminolégicos
desarrollados en la investigacion del delito
para los sistemas de procuracion de justicia
del fuero federal como local; en los que se
aplicaron conocimientos, posturas, teorias vy
metodologias criminoldgicas en la indagatorias
de hechos criminales cometidos en México, en
delitos de secuestro, trata de personas, personas
desaparecidas, entre otros, en los que se
aportaron elementos técnicos cientificos para la
acreditacion de hechos constitutivos del delito.

2. DESARROLLO. MARCO TEORICO
CRIMINOLOGIA Y CIBERCRIMINOLOGIA.

Para comprender la presente investigacion es
necesario conocer previamente a la criminologia,
la cual de acuerdo con Garcia Pablos de Molina
(2008:87): Estudia el crimen, la personalidad
del criminal, y el control social. Para evitar
esta conducta; ademads; trata de suministrar
informacion cientifica, contrastada sobre la
génesis, dinamica y variables del crimen desde lo
individual hasta lo social, asi como los programas
de prevencion y tratamiento del ser antisocial.

Goppinger (Rodriguez L., 2008) sefiala que
la criminologia como ciencia de caracter
empirico e interdisciplinario, encargada de las
esferas sociales y humanas, relacionadas con el
surgimiento, comision y evitacion del crimen.

LaDra.TrujilloMariel (2004), definealacriminologia
como la ciencia que trata de descubrir el por qué,
del comportamiento desviado o antisocial.
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La criminologia desde su origen, ha presentado
una serie de cambios derivado de su aplicacién
e intervencion, trayendo ramificaciones como
criminologia cientifica, aplicada, académica
y analitica (Rodriguez L., 2008); sin embargo,
con las nuevas tecnologias, dieron origen a otro
tipo, como es la cibercriminologia.

Las definiciones de la criminologia en sus
diversas vertientes, dependera de su ambito de
aplicacion, en el caso de la cibercriminologia,
de acuerdo con el profesor Jaishankar
Karuppannan (Arroyo S., 2020), establece
que serd la encargada de estudiar las causas
del comportamiento criminal dentro del
ciberespacio, el impacto que puede generar en
el espacio fisico, todo a través del estudio de la
victimizacién y el comportamiento criminal.

Kyung-shick Choi y Marlon Mike Toro-
Alvarez (Garcfa J.,2022b), sefialan que la
cibercriminologia se encarga de estudiar los
distintos factores, escenarios y causas que
permiten la materializacién del cibercrimen.

Gonzalez Garcia (Udima, 2023), seiala que la
cibercriminologia tiene como objeto de estudio
la conducta antisocial y la delincuencia en el
ciberespacio, asi como sus implicaciones en el
espacio fisico y offline.

Por otra parte, se comprende a la
Cibercriminologia  (Garcia J., 2022:08b),
como la encargada de conocer, identificar
y comprender el comportamiento antisocial
como criminal dentro del mundo digital, y el
uso de medios tecnolégicos para el desarrollo
de conductas antisociales como delictivas.

La criminologia y cibercriminologia, en la investigacion criminal. PP. 85-104
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3. INVESTIGACION CRIMINAL

La investigacién criminal es el proceso
desarrollado dentro del ambito penal, para
poder responder a las preguntas de cémo,
cuando y el porqué del delito, implicando la
participacion de un equipo profesional de
policias, peritos (forenses) y criminélogos,
los cuales, a medida de sus posibilidades,
obtendran informacién y reuniran las pruebas,
a partir de la victima, testigos y sospechosos,
con el objetivo de descubrir las causas y los
culpables (Grupo Esneca Formacién, 2023).

Estas presentan una metodologia cientifica, para
establecer las relaciones entre determinados
hechos, a partir de leyes y posturas, con el
apoyo de métodos subsecuentes, que puedan
acreditar la comision del hecho.

Estas acciones pueden ser intelectuales, como
recopilar informacién y cualquier tipo de
documentacion de utilidad, o experimentales,
con el fin de aumentar el conocimiento sobre
una determinada situacion o materia.

Principales pasos en la investigacion criminal

e Observacién: implica analizar un escenario
y situacion de forma metédica con la
intencién de recabar informacién de utilidad
para comprender las circunstancias en que
se ha realizado un hecho delictivo.

e Descripcion: al expresar el resultado de la
observacion se logra conectar aspectos que
podrian parecer inconexos y descartar o
ampliar el foco de la investigacion.

e Explicacion: al realizar la conexién entre
objetos, situaciones y actos a través de la
descripcién se logra dar una explicacion

a lo ocurrido como consecuencia de la
observacion inicial.

e Probabilidad: una vez trazada la explicacion,
el investigador realiza una reflexién sobre
el comportamiento del autor del delito y el
modo en que lo ha realizado basandose en las
evidencias que ha recopilado (UNIR, 2023).

La evolucién es un proceso que no se puede
detener, claro ejemplo las leyes, las tecnologias,
la informacién e incluso el comportamiento
humano. Cabe senalar que la evolucién de
comportamientos que atentan y trasgreden
a la sociedad, serdn denominados como
comportamientos antisociales, crimenes o delitos,
que se han transformado a través de los afos.

Alfredo Nicéforo, en su obra “La transformacién
del delito en la sociedad moderna” del afo
de 1902, precis6 que la criminalidad no
desaparece, solo se transforma o evoluciona de
formas primitivas, a las formas evolutivas de la
criminalidad astuta (Garcia S. & Islas O., 2021).

Quiroz Cuarén (Garcia S. & Islas O., 2021),
sefal6 que la criminalidad se transforma, siendo
necesario transformar los métodos y técnicas de
investigacion.

La criminalidad no se detiene ni desaparece,
solo se transforma y/o evoluciona, ejemplo que
se puede ver a través del uso de las Tecnologias
de la Informacién y Comunicacion (TIC) para la
comision de los delitos.

Esporello, quelacriminologiaylacibercriminologia
no solo busca comprender y prevenir las causas
del comportamiento criminal en el espacio
fisico y/o digital, sino también, intervenir en la
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investigacion de estas conductas, mds alld de
perfiles criminales o cibercriminales, aportando
elementos cientificos desde las posturas y teorias
criminolégicas, que permitan a las autoridades
competentes acreditar un hecho criminal; lo cual
se hara desde la Criminologia Forense.

4. CRIMINOLOGIA FORENSE

Lacriminologiaforense (uniR,2023), secomprende
como: El estudio cientifico del delito, sus autores
y las victimas. El resultado de este estudio tiene
el propésito de contribuir a la investigacion
criminal y a la aplicacién de la justicia, siendo los
crimindlogos forenses una figura de relevancia en
el area penal como peritos de casos particulares
dada su voz experta en la materia.

Williams A. (Camacho G., 2021), sefiala que

la criminologia forense aplicara conocimientos

cientificos criminoldgicos, asi como técnicas

de investigacion, para orientar el trabajo de la

investigacion y contribuir en el proceso penal,

con actividades propias:

e Ayudar a la policia en la investigacion
(perfilacion criminal, andlisis criminal);

e Evaluaciéon de la evidencia fisica vy
conductual;

e Asesorar a la parte acusadora o la defensa
en el proceso penal y las apelaciones;
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e Valorar el nivel de peligrosidad;

e Comprender los patrones y dindmica tanto
criminales como victimales;

e Trabajar en la prevencion del delito; y

e Llevar a cabo investigaciones. (Camacho
G., 2021: 85-84)

Por lo anterior la criminologia y la
cibercriminologia, hoy se consideran como
un elemento clave y primordial, para la
investiegacion de todo hecho criminal.

5. ELEMENTOS DE ESTUDIOS PARA
INTERVENCION CRIMINOLOGICAY
CIBERCRIMINOLOGICA

Dentro de la investigacion criminal, la
delincuencia ha empleado nuevas técnicas
criminales, como ejemplo el uso de las TIC,
permitiendo a la criminalidad permanecer en
la impunidad y anonimato.

Las autoridades encargadas de la procuracién
de justicia, han visto necesario la intervencién
de nuevas técnicas y herramientas para la
investigacioén, con el objetivo de conocer y
comprender la forma en la que se desarrollé un
crimen, tanto en el espacio fisico como digital,
lo que puede ser a través de la criminologia y la
cibercriminologia.

Imagen 1: Fragmento de solicitud ministerial a nivel federal, de andlisis criminolégico y
cibercriminolégico en el delito de terrorismo, acopio y tréfico de armas, del afio 2016.

".me permito hacer la mds atenta solicitud de su valioso apoyo, para girar instrucciones a
quien corresponda para el andlisis Criminolégico y Cibercriminolégica de la informacién
contenida en un DISCO DURO con los siguientes datos: capacidad de 178, marca Adato
HV20, con nimero de seric NN
para informar los datos que pudieran ser de interés para la indagotoria tales como
imdgenes fotogrdficas, archivos de audio y video, mensajes SMS, whatsapp, agenda
telefonica, asf como cualquier otro dato que pudiera ser de interés...” (SIC)

La criminologia y cibercriminologia, en la investigacion criminal. PP. 85-104
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Imagen 2: Fragmento de solicitud ministerial a nivel federal, de andlisis
criminolégico y cibercriminolégico en el delito de secuestro, del afo 2017.

En alcance al oficio NG, de fecha 13 de enero de 2017 y con

fundamento en los articulos 21 y 102 apartado “A” de la Constitucién Politica de los Estados
Mexicanos; 127, 131 fraccién Ill y VIl y 132 del Cédigo Nacional de Procedimientos Penales, 1, 2,
7 y 8 de la Ley Federal Contra la Delincuencia Organizada, 1, 3, 4 fraccidn [ inciso A subincisos b)y
c) y 22 fraccién |, inciso c) de la Ley Organica de la Procuraduria General de la Republica, 1, 3
apartado A fraccion Ill y F fraccion IV, 16 y 32 de su reglamento, solicito a Usted, de manera
extraurgente y confidencial, gire sus apreciables instrucciones a quien corresponda, a efecto de
que se designe personal para gue realice un andlisis criminolégico y |bercr|rnmolog|co de la

carpeta de Investigacion I

Imagen 3: Fragmento de solicitud ministerial a nivel local, de analisis
cibercriminolégico en el delito de trata de personas, del aho 2018.

Por este medio y con fundamento en lo establecido en los articulos 14" parrafo segundo,
16° parrafo primero, 21° parrafo primero de la Gonstitucion Politica de los Estados Unidos
Mexicanos: 127°, 131°, 132° del Cédigo Nacional de Procedimientos Penales, como los
articulos 7° fraccion V, 8°, 53°, 54°,55° y 56° de la Ley General para Prevenir, Sancionar y
Erradicar los delilos de Trata de Personas y parala Proteccion y Asistencia alas Victimas
de estos Delitos, 7° fraccion X, 41° fracciones 1ll, IV y VIl de la Ley General del Sistema
Nacional de Seguridad Publica, y el Acuerdo A/05/13 emitido por el titular de esta Institucion,
solicito a Usted de la manera mas atenta en 2poyo a esta Representacion Social, se sirva
designar a especialistas en materia de SOCIOLOGIA, a efecto de que rezlicen un estudio social
sobre la pagina [ <~ cvento a su contenido, imagenes, discursos y servicios
ofrecidos y su relacion con problematicas sociales especificas; y especialista en CRIMINOLIGIA,
a efecto de gue realice andlisis con enfoque en ciber-criminologia de la pagina de internet antes

citada

Imagen 4: Fragmento de solicitud ministerial a nivel federal, de estudio
cibercriminolégico en el delito de desaparicion, del afio 2020.

En cumplimiento a mi acuerdo dictado dentro de la indagatoria al
rubro citado y con fundamento en los artfculos 16, 21, 102 apartado "A" de
la Constitucion Politica de los Estados Unidos Mexicanos: 2 fraccién 11 168
y 180 primer pérrafo del Cddigo Federal de Procedimientos Penales; 1y 8
de la Ley Federal Contra la Delincuencia Organizada; 127 fraccion Ill de la
Ley General de Victimas; 1, 2, 8 en relacién con los Transitorios Primero,
Tercero y Sexto de la Ley Orgénica de la Fiscalia General de la Republica:
por medio del presente se solicita se realice el estudio y anilisis
cibercriminolégico respecto a:

« Desapacicién de
ocurrida el 27 de Enero del 2014 en el tramo

- carretero entre | v su posible relacién con

actos de Delincuencia Organizada en dicha zona.

Jesus Florentino Garcia Vazquez
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Imagen 5: Fragmento de solicitud ministerial a nivel local, de analisis
cibercriminolégico en el delito de trata de personas, del aho 2022.

PRESENTE

En cumplimiento a mi acuerdo dictado con esta fecha, dentro de |a carpeta de investigacion citada
al rubro, con fundamento en lo establecido por el articulo 21 de la Constitucian Politica de Ios Estades
Unidos Mexicanos, 127, 131, 132, 212, 214, 251 del Codigo Nacional de Procedimiantos Penaies;
articulos 1, 3, 4, 5, 6, 10 fraccion |, 34 apartado D fraccion |, lll y IV, de la Ley de la Fiscalia General

de Juslicia
actuaciones de investigacion:

 solicito 2 Usted, ordene a quien corresponda realice las siguientes

+ Realice un estudio Criminolégico y Cibereriminolégico de la carpeta citega al rubro, misma
que esta a su disposicion en las oficinas que ocupa esta Representacion Social, en un
horario de lunes a viernes de 9:00 horas a 19:00 horas.

Las autoridades se allegan de datos esenciales y
especificosparapoderrealizarunainvestigacion,
a partir de la informacién proporcionada por
las victimas y/u ofendidos, entre otros.

Toda carpeta de investigacién del delito, cuentan
con elementos especificos para el desarrollo de
las indagatorias, entre las que se encontrara la
noticia criminal, entrevistas, informes policiales
y periciales (dictamenes).

La noticia criminal, de acuerdo con Guerrero F.
(2014: 3-4) sefala que este es: El primer contacto
que se tiene para dar inicio a una investigacion,
por lo que, en via de argumentacion juridica, es
la verdad histérica; luego, esa verdad solamente
se ve planteada en la denuncia o querella,
ya que el nuevo sistema penal trabajamos la
verdad, que es sustentada y permite dirimir la
controversia entre si, y el esclarecimiento de los
hechos.

Cabe senalar que el término noticia criminal
es un término empleado en el dmbito juridico,
y socialmente conocida como denuncia, al
ser el reporte realizado ante las autoridades
competentes, sobre uno o varios hechos

posiblemente constitutivo del delito (Guerrero
F., 2014).

Posterior al conocimiento de un hecho
delictivo, la autoridad recolectara informacion
a través de diversos medios; como pueden
ser las entrevistas, las cuales, de acuerdo con
Richards, et al (Universidad Veracruzana), esta
consiste en una conversacion dirigida entre el
investigadory un individuo o grupo de personas,
con el prop6sito de recolectar informacion.

El Protocolo de Investigacion en México (2023),
se establece que, durante la investigacion se
debera de hablar con personas para la obtencién
de un relato, con el cual se podrd establecer lo
que ha sucedido; en otras palabras, entrevistas.

De la informacién obtenida a partir de la noticia
criminal y entrevistas, se procede al desarrollo
de las investigaciones por parte de las policias,
a peticion de las autoridades (ministerios
publicos y/o fiscales); allegandose de técnicas
y herramientas que permitan dar contestacién
a lo solicitado, asentandose en el informe
policial, el cual podran ser de dos tipos, esto de
acuerdo a sus funciones y actuaciones.

La criminologia y cibercriminologia, en la investigacion criminal. PP. 85-104
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1. Informe Policial Homologado (IPH): documento
en el que los policias que actien como primer
respondiente en el lugar de la intervencién y/o
investigacion, documentaran la informacion
relacionada con el hecho criminal, ubicacion,
objetos, personas o elementos materiales (PRIMER
RESPONDIENTE, PROTOCOLO NACIONAL DE
ACTUACION, 2017).

2. Informe Policial de Investigacién: este
contendrd los resultados de los actos de
investigacion, asentando hallazgos, indicios
o elementos materiales del tipo probatorio
(evidencia) (CONFERENCIAS NACIONALES
CONJUNTAS DE PROCURACION DE JUSTICIA
Y DE SECRETARIOS DE SEGURIDAD PUBLICA).

Toda informacion y elementos obtenidos,
seran sometidos a valoraciones cientificas,
para si obtener elementos y fundamentos que
permitan acreditar el hecho; dichas actuaciones
seran desarrolladas por personal capacitado y
especializado (peritos), a través de Dictamenes,
los cuales son una opinién cientifico técnica
que emite por escrito un perito o experto
en cualquier ciencia, arte, técnica u oficio,
como resultado del examen de personas,
hechos, objetos o circunstancias sometidas a
su consideracion (PRIMER RESPONDIENTE,
PROTOCOLO NACIONAL DE ACTUACION,
2017).

De las intervenciones existentes dentro de
la investigacién, se obtendra informacién de
caracter inductivo, que sera sometida a estudio
y analisis, para conocer y comprender, su
relaciéon con los hechos:

e Nombires, alias y seudénimos.

e Datos generales de personas.

e Direcciones, domicilios y lugares.

e Datos vehiculares.

e Horarios.

e Datos conservados .

¢ Informacion sobre TIC, relacionados con el
hecho.

e Entre otros.

Una vez identificados y determinados dichos
datos, se podrd determinar el espacio (fisico
o digital) en que se origind el crimen. Cabe
sefialar, que Arroyo (Garcia J., 2022b), sefala
que los comportamientos criminales que se
han Ilevado en el espacio fisico, han transitado
al espacio digital; como fue el caso de trata
de personas en el Estado de México: “...EL
DENUNCIANTE REFIRIO QUE LA DIRECCION
CITADA SE ENCUENTRA UN INMUEBLE DE
DOS NIVELES, FACHADA COLOR BLANCA,
TIENE UNA PEQUENA REJA COLOR BLANCO
QUE DA A LA CALLE Y EN EL INTERIOR
HAY UNA PUERTA DE METAL COLOR
BLANCO CON DOS VENTANAS GRANDES.
LUGAR QUE OCUPAN PARA BRINDAR
SERVICIOS SEXUALES, ENCONTRANDOSE
EN EL INTERIOR 5 FEMENINAS, DE QUIENES
NO PROPORCIONO DATOS QUIEN SON
OBLIGADAS A PROSTITUIRSE CONTRA
SU VOLUNTAD, EN CASO DE NEGARSE
LAS AMENAZAN CON HACERLE DANOS
A SUS FAMILIARES, INDICANDO QUE
ESTAN RESGUARDADAS POR DOS SUJETOS
QUIENES PORTAN ARMAS DE FUEGO (NO
APORTO NOMBRE NI MEDIA FILIACION).
INDICO QUE HACEN CONTACTO CON
FEMENINAS A TRAVES DEL TELEFONICO

1 Informacién de telecomunicaciones autorizados por

la autoridaxd judicial.
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[Informacion resguardadal Y EN LA PAGINA
DE INTERNET [Informacién resguardadal ...”
(Garcia V. )., 2022:06)

Existen casos que inician en el espacio digital
y posteriormente emigran al espacio fisico,
como fue el caso de secuestro en la Ciudad
de México: “...REFIERE LA OFENDIDA DE
INICIALES [Informacién resguardadal, QUE EL
DIA[Informaciénresguardada] LAVICTIMA (SU
ESPOSO) DE IDENTIDAD RESERVADA CON
INICIALES [Informacién resguardadal, SALIO
DE SU DOMICILIO [Informacién resguardadal,
CIUDAD DE MEXICO, A BORDO DE UNA
[Informacién resguardada], CON PLACAS DE
CIRCULACION [Informacién resguardadal,
DEL ESTADO DE MEXICO, QUIEN LLEVABA
SU TELEFONO DE LA MARCA APPLE, A
LAS 17:30 HORAS APROXIMADAMENTE,
CON QUIEN LA OFENDIDA MANTUVO
COMUNICACION HASTA LAS 01:04 HORAS
DEL DIA [Informacién resguardadal, QUIEN
AL PARECER SE HABIA QUEDADO DE VER
CON UNA CHICA DE NOMBRE [Informacién
resguardada], QUE CONOCIO EN LA RED
SOCIAL DE FACEBOOK, A EFECTO DE
CONOCERLA, RECIBIENDO LA FAMILIA
UNA LLAMADA POR PARTE DE UNA
PERSONA CON VOZ MASCULINA, QUIEN
REFIRIO TENER SECUESTRADA A LA VICTIMA
[Informacion  resguardadal, POR QUIEN
EXIGEN LA CANTIDAD DE 15 MILLONES
DE PESOS ACAMBIO DE SU LIBERACION...”
(Policia Federal, 2019: 04).

Una vez identificados los elementos vy
comportamientos de la victimizacion, en el
espacio fisico y/o digital, es necesario solicitar
al personal facultado realizar la busqueda y

constructoscriminologicos.uanl.mx

recoleccion de informacién, ya sea a través de
investigaciones de campo y gabinete.

Toda investigacion del delito parte de
investigaciones de gabinete, para la obtencién
de los primeros datos que daran paso a las
acciones de campo; estas desarrolladas a través
del uso de las TIC, en dos tipos de fuentes.

Las primeras acciones de gabinete se
realizardan a través de las fuentes cerradas,
las cuales contienen datos protegidos o de
caracter confidencial, mientras que las fuentes
abiertas, serd toda aquella informacién de
caracter publico y gratuito (red publica de
internet, redes sociales, periddicos, revistas,
entre otros) (Quintero, s.f.).

Toda bidsqueda de informacion realizada a
través de la red publica de internet o redes
sociales, sera denominado como “OSINT”,
por sus siglas en ingles Open Source
INTelligence (Inteligencia de Fuentes Abiertas),
la cual recopilard informacién de caracter
publico, andlisis y obtencion de datos utiles
(UNIVERSITAT DE BARCELONA, 2022); accién
que podrd reconocer como ciberinteligencia.

De acuerdo al Centro de Tecnologias
Emergentes de la Universidad Carnegie Mellon
(LISA Institute, 2024), la ciberinteligencia
se consideran acciones de adquisicion vy
analisis de informacion para identificar,
rastrear, predecir las capacidades, intenciones
y actividades cibernéticas para la toma de
decisiones.

Una vez obtenida la informaciéon por
acciones de gabinete y/o ciberinteligencia, se

La criminologia y cibercriminologia, en la investigacion criminal. PP. 85-104
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procederd a la investigacion de campo, con el
objetivo de verificar y constatar la informacion
obtenida, y determinar si esta presenta
relacion con el hecho, técnica denominada
“HUMINT", por sus siglas en ingles Human
Intelligence (Inteligencia Humana), ya que este
describe la informacién recopilada de forma
directa a partir de seres humanos (OSINT Y
CIBERINTELIGENCIA , 2022).

De la informacion recolectada a través de
las técnicas de “OSINT” y “HUMINT", esta
se recomienda sea sometida a valoracion
criminolégica y/o cibercriminolégica, para
establecer elementos técnicos cientificos,
que permitan demostrar el comportamiento y
desarrollo de un hecho criminal.

6. DATOS A ESTABLECER POR
INTERVENCION CRIMINOLOGICAY
CIBERCRIMINOLOGICA

En la investigacién criminal existe la figura
de victima y/u ofendido, sobre quien recae
a conducta criminal, presentando elementos
que la llevaron a ser victimizada, que se
estableceran a partir de la victimologia y/o
cibervictimologia.

Ellenberger (Garcia J., 2023b), sehala que la
victimologia se ocupard de la victima de un
crimen directo, a través de conocimientos
sociologicos, biolégicos, y criminolégicos
que conciernen a la misma; mientras que la
cibervictimologia, buscara comprender 'y
conocer los elementos personales, digitales y
tecnoldgicos que influyeron o la llevaron a la
cibervictimizacion (Garcia )., , 2022:9b).

Todo hecho criminal sigue un camino o proceso
para llegar al hecho delictivo, denominado
Criminodindmica; procesos seguidos para
llegar a la comision de un delito (Rodriguez
L., citado en Panchi G., 2022: 65); que se
identificara en la carpeta de investigacion.

Para tener una mejor comprension de la
criminodinamica, es necesario establecer el
Iter criminis, término que hace referencia al
camino quessigui6 el criminal, desde el instante
que surge la idea hasta su consumacién
(ESCUELA DE POSTGRADO DE CIENCIAS
DEL DERECHO, 2023); esta se dividira en
dos fases, la primera en Fase externa, la cual
consiste en los pensamientos e ideas para el
comportamiento criminal; y la Fase externa,
momento en el que los pensamientos se
exteriorizan y se comete el delito (Salas S.,
2007).

Todo hecho criminal al pasar a su fase externa,
se desarrollara en el espacio fisico y/o digital;
cabe senalar que todo comportamiento
delictivo dentro del ciberespacio, son
desarrollados a través de las TIC, la cuales son
operadas por el victimario, el cual tendrd un
posicionamiento en el espacio fisico derivado
a las conexiones de los medios tecnoldgicos,
electrénicos y/o digitales.

Dentro de la investigacion criminal, se
determinan los lugares relacionados con
los hechos, identificados de acuerdo a su
naturaleza y contexto; el Protocolo nacional
de actuacién, del primer respondiente en
México, sefala tres tipos de lugares:
e Lugar de los hechos: sitio en el que se
ha cometido un hecho probablemente
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delictivo y el que se llevan actividades de
preservacion y preocesamiento o en su
caso, priorizacion.

e Lugar del hallazgo: Sitio en el que se
localiza o descubren indicios, evidencias,
objetos, instrumentos o productos de un
hecho probablemente delictivo y en el
que se llevan a cabo las actividades de
preservacion y procesamiento o en caso,
priorizacion.

e Lugar de intervencién: Sitio en el que se
llevan a cabo las actuaciones relacionadas
con la investigacién de un hecho
probablemente delictivo (2017; 17).

Unavez identificados y establecidos los lugares
de la investigacion criminal, se empleardn
herramientas tecnolégicas y/o digitales para
su ubicacién o Georreferenciacion; el cual es
un proceso que permite determinar la posicién
de un elemento en un sistema de coordenadas
espacial (Instituto Nacional de Geografia,
2012; 1).

La empresa ArcGIS (2024), sefiala que la
georreferenciacion consiste en el: Uso de
coordenadas de mapa para asignar una
ubicacion espacial a entidades cartograficas.
Todos los elementos de una capa de mapa
tienen una ubicaciéon geografica y una
extension especificas que permiten situarlos
en la superficie de la Tierra o cerca de ella.
La capacidad de localizar de manera precisa
las entidades geograficas es fundamental
tanto en la representacién cartografica como
en SIG.

En el caso de la georreferenciacién de
un hecho criminal, se denominara como

constructoscriminologicos.uanl.mx

Georreferenciacion Criminoldgica o Delictiva:
Herramienta util, que mediente el uso de
mapas, basados en sistemas de tendencia
cartografica, se pueden construir estrategias
de prevencion, localizar los movientos mas
recurrentes de los delincuentes (esto es la
geolocalizacién) y generar informacion [...]
que permite identificar los putnos claves del
criminal para que, no esta informacién, poder
generar mejores estrategias de planeacién
para hacerle frente al fenémeno (Franco F,,
2020).

Derivado de la victimizacién, lugares de la
investigacion y otros elementos relacionados
con la forma en la que se desarroll6 el delito,
se podra establecer el Modus operandi; el
cual consiste, en el cémo ha hecho el autor
o criminal para cometer el delito (Instituto
Europeo de Ciencias Forenses y Seguridad,
2018).

El modus operandi, se puede senalar si los
actos de victimizacién, fueron cometidos por
uno o varios agresores, y si fueron planeados
o no, lo que se podra corroborar a través de la
Dicotomia Criminal, la cual es la clasificacion
criminal de un delincuente organizado o
desorganizado, con base en la escena del
crimen, victimologia y hechos desarrollados
(Jiménez )., 2015); cabe sefalar que esta es
una técnica empleada para el perfilamiento
criminal en casos de asesinos o violadores
en serie, sin embargo puede aplicar en otros
delitos.
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Imagen 6: Tabla de Holmes & Holmes de las diferencias existentes
entre un agresor organizado y uno desorganizado (Jiménez J, 2015).

Organizado

Desorganizado

agresion planeada

agresion espontanea

victima extrafia

victima conocida

personaliza a la victima

despersonaliza a la victima

controla la conversacion

no habla con la victima o muy poco

controla la escena del crimen

la escena del crimen es cadtica

hace sumisa a la victima

violencia subita

usa métodos de control

no usa metodos de control

muchos actos agresivas

realiza sexo después de la muerte

traslada el cadaver

no traslada el cadaver

usa armas

no usa armas o son de oportunidad

deja pocos indicios en la escena

hay muchos indicios en la escena

Gracias a las técnicas de investigacion de
“OSINT” y “HUMINT”, la identificacién del
probable responsable o agresor de la comisién
de un delito se vuelve factible, lo cual podra
ser corroborado vy verificado, de acuerdo a
sus antecedentes, comportamiento social o
digital, posicionamientos (fisicos, tecnolégicos
y digitales), desplazamientos, sefalamientos, e
incluso, sus entrevistas y declaraciones.

A partir de las acciones, conductas e interaccién
entre los agresores o probables responsables, se
podran establecer Redes de vinculos; los cuales
se comprende como el resultado del andlisis
del nimero de elementos o individuos, de
forma agrupada o individual que se relacionan
entre si, demostrando la existencia de flujo de
informacion, de una o mas clases de relaciones
(Velazquez, Aguilar, & Norman, 2005).

7. METODOLOGIA

La presente investigacion se basé en los
resultados de los estudios criminolégicos
y cibercriminolégicos, entregados a las
autoridades encargadas de la procuracién de
justicia a nivel federal como local en México,
relacionados con delitos de alto impacto, como
secuestro, trata de personas, desaparecidos y
trafico de armas, entre el ano 2016 al 2024.

De primer momento, se establecieron los
instrumentos y técnicas de investigacion
cientifica aplicables en cada uno de los
casos desarrollados, teniendo como objeto la
conducta criminal.
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Tabla 1: Numero de casos atendidos en materia de criminologia y
cibercriminologia aplicados en la investigacion criminal de 2016 al 2024.
2016 2017 2018 2019 2020 2021 2022 2023 2024
Trata de Personas 0 1 1 2 2 0 5 7 3
Secuestro 0 9 4 3 4 2 0 2 3
Desaparecidos 1 0 0 0 0 0 0 0 0
Trdfico de armas 1 0 0 0 0 0 0 0 0
Tabla desarrollada durante el analisis de datos.
Tabla 2: Nimero de solicitudes ministeriales en materia de criminologia y
cibercriminologia por dependencia de 2016 al 2024.
Dependencia solicitante Solicitudes
Procuracion de justicia a nivel federal 24
Procuracion de justicia a nivel local 26
Tabla desarrollada durante el andlisis de datos.
De los  estudios  criminolégicos y 217 del Cédigo Nacional de Procedimientos

cibercriminolégicos desarrollados durante la
investigacion del delito; de acuerdo con Dankhe
(Hernandez, Fernandez & Baptista, 2007),
presentaron un corte del tipo exploratorio,
ya que gracias a estos se identificaron,
corroboraron, descubrieron y aportaron nuevos
datos sobre un tema especifico, permitiendo
establecer prioridades para la investigacion.

Cabe senalar, que los datos contenidos dentro
la presente investigacion, se encuentran
reservados y protegidos de acuerdo a lo
establecido dentro del Articulo 20, apartado
C, fraccién V de la Constitucion Politica de
los Estados Unidos Mexicanos (CPEUM);
articulo 12 fraccion VI de la Ley General de
Victimas (LGV); articulo 109 fraccién XXVI y

Penales (CNPP), por lo que esta investigacion
no muestra datos personales de victimas; asi
como de victimarios.

8. RESULTADOS

Los diversos estudios desarrollados para
las autoridades de procuracion de justicia
en México, se establecié la victimologia
y/o cibervictimologia, destacando datos
generales, condiciones y situaciones de
vulnerabilidad, asi como los hechos de
victimizacién y/o polivictimizacién; este
altimo por la acumulacion de diversos tipos
de victimizacion, cometidos en su contra
(Garcia J., 2023c), asi como el tipo o tipos de
transgresién sufridos.
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En lo que respecta a la criminodinamica, dentro
de los diversos estudios se establecio este punto,
para lo cual se tomaron en cuenta los horarios,
fechas y comportamientos de la victimizacion,
estableciendo las fases externas, fases internas
y pasos al acto; asi como la posible relacién
que podia presentar el agresor con la victima.

De las investigaciones de campo y/o gabinete,

contenidas dentro de los expedientes, se

identificaron diversos lugares de caracter
criminoldgico, esto por su relacion e interés en
ellos, pudiéndose establecer:

e Lugar de salida: lugar del que sale la victima
antes de su victimizacion.

e Lugar de destino: lugar al que se dirigia la
victima previo a su victimizacion.

e Ultimo lugar de avistamiento: lugar en el
que fue vista por dltima vez la victima.

e Ultimo lugar de contacto: lugar en el
que refirid la victima estar, previo a su
victimizacion.

e Lugar de la sustraccién: lugar en el que la
victima es privada de su libertad (materia de
secuestro, trata de personas y desaparicion).

e Lugar de prueba de vida: lugar en el que
él o los victimarios, dejan indicios de que
la victima sigue con vida. (materia de
secuestro).

e Lugar de cautiverio: lugar, sitio o domicilio
en el que se retiene a la victima en contra
de su volutad (materia de trata de personas
y secuestro).

e Lugar de pago: lugar en el que se realiza el
pago por la victima (materia de secuestro o
trata de personas).

e Lugar de la liberacion: lugar en el que
la victima es liberada, posterior a su
victimizacion (materia de secuestro).

e Lugar de la explotacion: lugar en que la
victima era obligada a desarrollar los actos,
servicios y/o trabajos (materia de trata de
personas).

e Lugar de interés: lugar que puede presentar
alguna relacién con la investigacion.

En cuanto a modus operandi, dentro de los

resultados, se pudo determinar los pasos

seguidos para llegar a la comision del delito;
entre los que se destacaron:

e Conducta criminal: Tipo de delito cometido.

e Conocimiento de la victima. Si la victima
presento o no algun tipo de relacion con él,
o los agresores.

e Seguimiento y/o estudio de la victima.
La victima fue seguida y estudiada para
determinar el mejor momento para la
victimizacion.

e Métodos de control. Herramientas o
instrumentos utilizados para controlar la
victimizacion.

e Conocimiento particular de la escena. Si
el agresor conoce o presenta algin tipo de
relacién con los lugares relacionados con la
investigacion.

e Método de desplazamiento. La forma en
que se desplazo él, o los agresores para la
comision del delito (pie tierra y/o medios de
transporte).

e Agresor (es). Numero de personas que
intervienen en la comisién del crimen.

* Motivo del crimen. La posible razén por la
cual se cometié el hecho (determinado a
partir de la victimologia).

Los resultados obtenidos dentro de las
investigaciones con enfoque criminolégico
y cibercriminolégico, se basaron en la
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metodologia cientifica; destinada a explicar las
fenomenologias, relaciones entre los hechos y
las leyes explicativas a dichos comportamientos
(Instituto  Europeo de Ciencias Forenses 'y

Seguridad, 2018).

Una de las metodologias aplicadas a los
diversos estudios fue la dicotomia criminal, lo
que permitié determinar si los hechos fueron
desarrollados por criminales organizados o
desorganizados.

Imagen 7: Imagen de dicotomia criminal de andlisis criminolégico y cibercriminolégico del ano
2018, en caso de secuestro del afio 2017, en atencién a solicitud de procuraduria de justicia de
nivel federal.

DICOTOMIA CRIMINAL

TIPO DE AGRESION:

Espontanea, de acuerdo a la situacion.

CONOCIMIENTO DE LA

VICTIMA: No.
DESPERSONALIZACION o
DE LA VICTIMA: ’

CONVERSACION CON LA
VICTIMA:

Si, por medio de redes sociales (Facebook)

TIPO DE ESCENA:

Controlada (establecimiento del punto de

sustraccion)
CONTROL DE LA Si, uso de la fuerza y atadas de manos y
VICTIMA: pies.
METODOS DE CONTROL: | Amenazas.
ACTOS AGRESIVOS: Si, golpes.
DESPLAZAMIENTO DE LA | Si, del lugar de la captacion a la casa de
VICTIMA: seguridad.
USO DE ARMAS: Si A!’ma de fuego y armas blanca
(cuchillo).
INDICIOS EN LA ESCENA: | No.

Imagen 8: Imagen de dicotomia criminal de andlisis criminolégico y cibercriminolégico del afio
2023, en caso de secuestro del afio 2018, en atencién a solicitud de procuraduria de justicia de

DICOTOMIA
CRIMINAL

nivel local.
TIPO DE AGRESION Planeada
CONOCIMIENTO DE S

LA ViCTIMA

DESPERSONALIZACION
DE LA ViCTIMA

Desconocido.

CONVERSACION CON

LA VICTIMA Sh

al mandar audios a la familia.

TIPO DE ESCENA

Controlada (sin indicios o evidencia en el lugar de
la sustraccidn o cercano a este).

CONTROL DE LA
VIiCTIMA

Si,

lo que disminuye el riego de escape de la

victima.

METODOS DE
CONTROL

Fuerza fisica.

ACTOS AGRESIVOS

Desconocido.

DESPLAZAMIENTO DE
LA VICTIMA

Si,

del lugar de la sustraccion al lugar de

cautiverio y/o de la investigacion.

USO DE ARMAS

Armas de fuego.

INDICIOS EN LA
ESCENA

No.
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Dentro resultados expuestos ante las autoridades,
se establecieron conclusiones en las que se
determiné que algunos hechos de victimizacién
fueron de oportunidad y otros planeados; como
fue el caso de secuestro, desarrollado en el 2018
anivel local, en el que se pudo concluir agresores
organizados: Se determina una agresion del
tipo planeada, al tener conocimiento previo de
la victima, llevar a cabo conversacién con la
misma, esto concluido, a que los agresores se
pudieron ostentar como servidores publicos de
[informacion resguardadal, realizando el uso de
armas de fuego para reafirmar el control de la
escena y no dejar indicios o evidencia en esta,
para posteriormente trasladar a la victima a la
casa de seguridad o lugar en el que se encontro;
lo que lleva a concluir que los operadores,
negociadores y colaboradores cumplen con
los elementos de agresor organizado. (Garcia
J.,2023¢).

Por otra parte, dentro de los resultados
de los estudios, se asentaron mapas de
Georreferenciacion Criminoldgica, a partir
de los lugares de intervencién (determinados
dentro de cada estudio) a través del SIG Google
Maps.

Hay que sefalar, que las georreferenciaciones
criminolégicas desarrolladas, buscaron fueran
apegadas a “La Teoria del Circulo” de David
Canter, dentro de la cual, se posicionan los
delitos cometidos por un mismo delincuente en
un mapa, sobre los cuales se traza un circulo
que cubra todos los delitos, para establecer
la probabilidad del domicilio del criminal, y
poder determinar la zona de operaciones, zona
de confort y zona de seguridad, que permita
acercarse a su domicilio (Corrales S., 2016).

Cabe destacar que, la georreferenciacion de
hechos delictivos forma parte de la técnica de
investigacion “Perfil geografico”, empleado
para el desarrollo de perfiles criminales, para
establecer prioridades sobre sospechosos,
pistas y lugares en los que se puede centrar la
investigacion (Rossmo K. & Summers L., 2015).

Las georreferenciaciones criminolégicas dentro
de las investigaciones, mas alld del desarrollo de
circulos de Canter, se establecieron poligonos,
los cuales; se utilizan para dibujar entidades y
graficos de dareas, escenas y disefios (ArcGlS,
2024); con base a puntos en los lugares de
caracter criminologico.

Imagen 9: Poligonos de analisis criminoldgico y cibercriminolégico del afo 2017, en casos de secuestros
del ano 2016, en los que se triangularon los lugares de privacion de la libertad, pago y liberacién.
g

Sobre posicionamiento de
triangulaciones
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Posterior al establecimiento de la victimologia
y/o  cibervictimologia,  criminodindmica,
georreferenciacion  criminolégica,  modus
operandi y dicotomia criminal, fue posible
identificar, corroborar, confirmar y/o descartar,
agresores o probables responsables del hecho
criminal, asi como roles desarrollados:

e Autor intelectual. Es quien prepara la
realizacion del delitoy cuando al proyectarlo
provoca o induce a otro a la ejecucion de
un ilicito (Diccionario Juridico, s.f.)

e Autor material. Es quien fisicamente realiza
el evento delictivo, lo ejecuta directamente
(Diccionario Juridico, s.f.); a los cuales se
les nombré como colaborador, operador y/o
ejecutor.

e Facilitador:  persona (s) que tuvo
conocimiento de la comisién del crimen,
o pudo apoyar de manera indirecta en su
comision, facilitando los medios para su
desarrollo.

e Enganchador o reclutador: persona que
capta o engafa a las victimas para el
desarrollo de actividades en contra de su
voluntad (materia de trata de personas)

* Negociador: persona (s) que llevo a cabo las
negociaciones para obtener un lucro por la
victimizacion (materia de secuestro)

Dentro de los estudios, se establecieron las redes de
vinculos criminolégicos, a modo de organigrama,
estableciendo el grado de intervencion, jerarquia,
actuacion y/o relacién con la victima, los hechos
y entre agresores; destacando comunicaciones,
interacciones, relaciones sociales y/o digitales,
entro otros datos.

Gracias a la dicotomia criminal, modus
operandi y redes de vinculos, se pudo establecer

constructoscriminologicos.uanl.mx

que algunos casos se desarrollaron a partir de
asociaciones delictuosas; asociacion o banda de
tres 0 mas personas con propdsito de delinquir
(Codigo Penal Federal, 2024, Art. 164); y otros
casos por delincuencia organizada, ya que se
aprecio la participacion de tres o mas personas,
que se organizaron para realizar de forma
permanente y retirada conductas delictivas (Ley
federal contra la delincuencia organizada, 2021).

Cabe resaltar que las intervenciones
desarrolladas, hansido integrados como 6rganos
depruebaante el poder judicial de lafederacion,
los cuales aportaron datos para la acreditacion
del hecho criminal; como fue la intervencion en
el caso de secuestro cometido en el afio 2017
en el Estado de México; con audiencia de juicio
ante el Poder Judicial Federal, asentandose en
la sentencia: Informacién que se corrobora con
el testimonio de [...] quien afirmo que [...] su
sefioria que este nimero determinacion |[...] es
el que se identifica y se sefala que era portado
por [...], con base en toda la informacién
sefioria, se nos permite identificar agresores y
se identifica a uno de ellos, en este caso a [...],
como colaborador y ejecutor del secuestro de
la victima de identidad recordada [...] (Poder
Judicial de la Federacion, 2023;16).

Dicha informacién se tomo a consideracion para
establecer una sentencia condenatoria de cincuenta
afos de prisiéon, mas una multa de $603,920.00
(seiscientos tres mil novecientos veinte pesos), y en
el caso de una insolvencia econémica, ocho mil
jornadas de trabajo a favor de la comunidad (Poder
Judicial de la Federacién, 2023).

Otro de los resultados de la intervencion de
estudios criminolégicos y cibercriminolégicos,
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fue el que se presento como organo de prueba
ante el poder jucial federal, por el delito de
secuestros cometidosenelafno 2016 enel Estado
de México, del que se tomo a consideracion:
No pasa inadvertido para el que juzgado que los
testimonios [...] quienes rindieron declaracién
acerca de los actos de investigacion que
practicaron dentrodela carpetadeinvestigacion,
dado que algunos inspeccionaron distintas
carpetas de investigacion en otros casos de
secuestro, donde pusieron en evidencia rasgos
particulares que eran comunes en los eventos
sefalados [...], sefalo que su aportacion fue un
estudio cibernetico y ciber-criminologico, pues
realizé el estudio de tres eventos de secuestros
donde se hizo énfasis en la similitud de diversos
elementos, como lo eran prueba de vida, lugar
de realizacion de pago de rescate, los puntos
donde fueron liberadas las victimas, asi como
la existencia de un aparato inhibidor de sefalar,
que fue mencionado en al menos dos casos |...]
No se desatiende los deposados de los agentes
policiacos [...] quienes de manera detallada
dieron cuenta de actos de investigacion, en las
que aparecian distintas victimas secuestradas,
en donde se examinaron los puntos en los que
fueron privadas de su libertad, lugares de pago
de rescates, de liberacion y pruebas de vida
(Poder Judicial de la Federaciéon, 2023: 41, 62,
66).

De acuerdo a lo aportado dentro de la audiencia
de juicio ante el poder Judicial Federal con
sede en el Estado de México, se sentencia a
siente personas, declarados penalmente como
los responsables de la comision del delito de
secuestro, con cincuenta anos de prision, y dos
multas, la primera por cuatro mil dias multa
equivalente a $292,160.00 (docientos noventa

y dos mil, ciento sesenta pesos), y una segunda
por $584,320.00 (quinientos ochenta y cuatro,
trecientos veinte pesos) equivalente a ocho mil
dias multa. (Poder Judicial de la Federacién ,
2023).

Otro estudio fue presentado como 6rgano de
prueba ante el poder judicial del Estado de
México, por el delito de trata de personas;
permitiendo asentar: Respalda lo anterior
en la pericial en materia de criminologia
a cargo de [...], opinion técnica que fue
analizada con anterioridad en lo que interesa,
incorporo la siguiente informacién: manifest6
haber realizado un andlisis criminolégico
y cibercriminolégico de la carpeta de
investigacion que nos ocupa, mediante el
cual analizo los informes de investigacion
y las trascripcién de las intervencion de
comunicaciones y datos conservados que
ya obraban en la misma, siendo a través de
un andlisis que logra identificar un hecho en
el cual se brindan servicios sexuales en un
domicilio ubicado en la colonia
, identificando involucrados a una persona
del sexo femenino a la cual llamaban

----- , COMO ===mmmmmmmmes Q ==mmmmmmmmmm= |2 cual se
presume es de origen venezolano, asi como
una persona de nombre ------em---- , identifico

que estos servicios se ofertaban en diversos
anuncios en los que se mostraban imagenes
tipo fotografia de mujeres en lenceria haciendo
ofertas por los servicios, advirtiendo a través
de toda la informacién se encontraron y se
identificaron indicadores del delito de trata de
personas, ubica como victima a una persona
de nacionalidad = -=-=sme-e---- , que presto
servicios sexuales en el domicilio ubicado
S I — , de la colonia ====ssmnemn-- , en
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el municipio de y por otra parte
identifico a una persona de nombre
---, el cual pudo desempefar o desempeno el
papel de enganchar o reclutar a mujeres, para
prestar servicios sexuales en este domicilio.
Concluyendo que desde el punto
de vista criminolégico y ciber criminolégico
se desempen6 como el encargado de reclutar
y enganchar a femeninas para desarrollar estos
servicios sexuales, pues sus acciones cumplen
con el criterio de comercializacion sexual de
una persona, atrapar a la obtencién de un
beneficio econémico o en especie, se cuente o
no con el consentimiento de las personas. Asi
a través del analisis realizado por el perito, se
puede robustecer el sefalamiento que se hace
al acusado, derivado de dicho andlisis técnico,
pudo observar indicios que concuerdan vy
llevan a concluir la actividad que el acusado
desempenio en el ilicito que nos ocupa. (Poder
Judicial del Estado de México, 2024: 117-118).

Lo anterior, llevo a la autoridad judicial a
establecer una sentencia de veintisiete anos,
tres meses de prision, asi como catorce mil dias
multa, resultando un total de $1,347,080.00
(un millén, trescientos cuarenta y siete mil,
ochenta pesos), y que, en el caso de insolvencia
econémica, esta podrd ser sustituida por catorce
mil dias de trabajo a favor de la comunidad
(Poder Judicial del Estado de México, 2024).

9. CONCLUSIONES

Derivado de lo anterior, se puede apreciar
la necesidad de la intervencion de estudios
criminolégicos y cibercriminolégicos en la
investigacion de cualquier delito, que permita
robustecer los actos de investigacion por parte
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de la autoridad competente para la acreditacién
de un hecho delictivo.

Estas intervenciones deberdn ser realizadas
de manera formal por la autoridad
competente, con el objetivo de justificar e
integrar las intervenciones criminolégicas y
cibercriminolégicas dentro de las carpetas de
investigacién como pericial, asi como, érgano
pericial de prueba ante el poder judicial.

El personal encargado del desarrollo de dichos
estudios deberd de contar con preparacién
profesional en materia de criminologia, asi
como estar facultado para el desarrollo de dichas
actuaciones, ya sea como policias cientificos o
peritos en criminologia y/o cibercriminologia,
con capacidad de investigacién de campo y
gabinete (“OSINT” y “HUMINT”), asi como del
andlisis de informacién criminal.

Las metodologias desarrolladas dentro de
dichos estudios, a pesar de su apego a métodos
empleados para el perfilamiento criminal, se
demuestras que su empleo de manera conjunta
en el desarrollo de analisis criminolégicos y
cibercriminolégicos, permitieron identificar,
corroborar o descartar, el desarrollo de hechos
criminales ante las autoridades encargadas de
la procuracién y administracion de justicia.

Cabe senalar que dentro de los desahogos
de testimonio en materia de criminologia y
cibercriminologiaanteel poderjudicial, se podra
referir la victimologia, la criminodinamica, la
dicotomia criminal, zona de operaciones, red
de vinculos criminolégica, entre otros; de los
cuales la autoridad, tomarda a consideracion
datos en especifico de cada uno de los
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resultados y/o conclusiones criminolégicas o
cibercriminolégicas para la emision de fallo y/o
sentencia.
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